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MAHMUT SAMi RAMAZANOGLU KIZ ANADOLU iMAM HATIP LISESI
E-GUVENLIK OKUL POLITIKASI ve KURALLARI
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AMAG:

e Mahmut Sami Ramazanoglu Kiz Anadolu imam Hatip Lisesi olarak, bilisim
teknolojilerinin  ve bilisim teknolojilerinin beraberinde getirmig oldugu guvenlik
politikalarinin  éneminin farkindayiz. 21. Yudzyil bilisim ve teknoloji ¢aginda Z
kusagindaki 6grencilerimize, bilisim teknolojilerinin bilingli ve glvenli bir sekilde
kullanabilmelerinin ~ sorumlulugunu  Uzerimizde tagimaktayiz. Mahmut Sami
Ramazanoglu Kiz Anadolu imam Hatip Lisesi olarak amacimiz giinimiziin
vazgecilmezleri olan Internet, akilli telefon, akilli tahta, kisisel ve masa Usti
bilgisayarlar gibi bilisim aletlerini kullanirken 6gdrencilerimizin, 6gretmenlerimizin ve
velilerimizin Internet glvenligi ve e-glvenlik calismalari konusunda farkindaligini
saglamak ve onlari bu konuda bilin¢lendirmektir.

e Bilisim teknolojileri glinimiiz diinyasinin ayrilmaz bir parcasidir. Ogrenci, 6gretmen
ve velilerimizin bu konuda bilinglenmeleri ve karsilagsabilecekleri risklere kargi strateji
gelistirmeye hazir durumda bulunmalari amag¢lanmaktadir.

o Bu konuda okulumuzun e-guvenlik politikasi tim yoéneticiler, 6gretmenler, édrenciler,

okul ici personel ve velilerimizi hedef almaktadir.

SORUMLULUKLAR :

e Okulumuzda e-guvenlik politikas! olusturarak o6grencilerimize guvenli Internet
konusunda bilinglendirerek, bu konuda bir okul kulttirG olugturmayi hedefliyoruz.

e Okulumuzda teknolojiyi bilingli ve guvenli bir sekilde kullanmak.

Okulumuzda e-guvenlik adina alinan tedbirler ve yapilan ¢aligsmalar su sekildedir:

OKUL WEB SITESI

e Mahmut Sami Ramazanoglu Kiz Anadolu imam Hatip Lisesi 'nin adres, iletisim

bilgileri, telefon ve e-mail adresleri okul web sitesinde bulunmaktadir.
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o Okul web sitesine yuklenen her bilgi Okul Midurimiz tarafindan onaylanir ve daha
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sonra paylasima agilir.

o Okulda yapilan etkinlik ve ¢alismalarin icerik ve resimleri veli onay! alinarak sonra
okul sitesine yuklenir.

e Okul web sitemizde e-glvenlik ile ilgili paylagimlar yapilarak yayginlastirma

calismalari hedeflenmektedir.

GORUNTU VE VIDEO PAYLASIMI

o Okul igerisinde ve disarida yapilan tim etkinlikler okul idaresinin izni ve onayi
alinarak, sosyal medyada paylasilir.
e Ogrencilerin kisisel haklarinin korunmasina dikkat edilerek, yapilan tim etkinliklerde

ogrenci velilerinden izin alinir.
GORUNTU VE VIDEO KULLANAN KULLANICILAR

o Okulumuzda &grencilerin ders igerigi veya proje etkinlikleri kapsaminda ihtiya¢
duyduklari fotograf, video ya da power point sunularinda hazirlayacaklari her etkinlik
Oncesinde idare onayi almalari zorunludur.

o Okul yénetiminin bilgisi dahilinde olan kullanicilar disinda, okul icinde ve bahgesinde,
herhangi bir 6gretmen yada 6grencinin resminin ¢ekilmesi ve paylasiimasi yasaktir.

e Ogretmenler, etkinlikler kapsaminda paylasacaklari resim veya videolari okul idaresi
ve veli izni olmaksizin herhangi bir platformda paylasamazlar.

e Okul yetkililerince paylasilan fotograf ve videolarda, 6grenci kisisel bilgilerine yer

verilmez.

OKULUMUZDA ALINAN E-GUVENLIK ONLEMLERI

e Bilisim Teknolojileri 6gretmenimiz ders kazanimlarinda, o6grencilerimizin biligsim
teknoloijileri ve guvenli Internet kullanimi konusunda bilgilendirmeler yapmaktadirlar.

e Okul personeline, 6grencilerimize ve velilerimize bilingli Internet kullanimi ile ilgili
tanitim ve bilgilendirme toplantilari dizenlenmektedir.

e Ingilizce, Bilisim Teknolojileri ve yazilim derslerinde e-giivenlik miifredata entegre
edilerek anlatiimaktadir.

e Okulumuz Rehberlik Ogretmenleri tarafindan 6gretmen, 6grenci ve velilerimize

seminerler diizenlenmektedir.
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o Fatih Projesi kapsaminda, teknolojinin glvenli kullaniimasi icin BTK tarafindan
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guvenli internet agi mevcuttur.

e Okulumuzda duzenlenen Kurul Toplantilarinda, internetin guvenli kullanimi
konusunda gindem maddeleri konularak, bu konu tartisiimakta ve mifredata
uyarlanmasi konusunda bilgilendirmeler yapiimaktadir.

e Ogrencilerimizi, glvenli internet kullanimi konusunda bilinglendirmek adina, okul
panolari ve brosir hazirlamalari konusunda tesvik ederek ayni zamanda bu
calismalari 6grencilerimizle birlikte gerceklestirerek, 6grencilerimizin surece dahil
edilmeleri saglanmaktadir.

o Velilerimizle iletisim ve isbirligi icerisinde internetin guvenli kullanimini saglamak

amaciyla toplantilar yapiimaktadir.

Okul panomuzda, fotograf ve videonun izinsiz ¢cekimi ve paylasimi ile ilgili levhalar

asilmistir.

CEP TELEFONU KULLANIMI

e Ogrenciler, kisisel cihazlarin ve cep telefonlarinin givenli ve uygun kullanimi
konusunda egitim alacaklardir.

e Bilisim araclarini, okul yonetimi ile ogretmenin bilgisi ve izni disinda konusma
yaparak, ses ve gorunti alarak, mesaj ve e-mail géndererek, bunlari arkadaslariyla
paylasarak egitim-6gretimi olumsuz yonde etkileyecek sekilde kullanmak ayni
zamanda okul ders saatleri icerisinde telefon bulundurmak kesinlikle yasaktir.

e Ogrenciler ders baslamadan énce telefonlarini okul yonetimi tarafindan yaptirilan
telefon kutularina koymakla yukumludur.

e Cep telefonunun amaci diginda kullanimi ihlali olustugunda, 6grenci, telefondaki 6zel
verilerin korunmasini saglamak amaciyla telefonunu kapatip ders 6gretmenine verir.
Ders 6gretmeni 6grenci telefonunu ilgili maduar yardimcisina teslim eder. Cep telefonu
ogrenci velisine teslim edilinceye kadar guvenli bir yerde tutulur. Velisi disinda telefon
kimseye teslim edilmez.

e Cocuklarin cep telefonlarinin ve kisisel cihazlarin tim kullanimlari, kabul edilebilir
kullanim politikasina uygun olarak gerceklesecektir. Cep telefonlari veya kigisel
cihazlar, bir 6gretmenin onayini alarak onaylanmis ve yonlendiriimis muifredat tabanli
etkinlik kapsaminda olmadiklari sirece dersler veya resmi okul saatlerinde égrenciler

tarafindan kullanilamaz.
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o Okul sinirlari icinde 6grencilerin okul internet aginin sifresine ulasip wi-fi baglantisina
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erismesi yasaktir.

o Her egditim 6gretim yih basinda dizenlenen okul-aile birligi ve veli toplantilarinda
okulda &grencilerin cep telefonun okula getirilmemesi konusunda kararlar alinir ve
sene boyunca bu kurallara uyulur.

o Her egitim-6gretim yilinin basinda ortasinda ve sonunda olmak Uzere yapilan kurul
toplantilarinda e guvenlik ve okul guvenligini saglamak amaciyla cep telefonu
kullanim politikasi ile ilgili degerlendirmeler yapilir.

o Okulumuzda cep telefonlarinin veya bilisim cihazlarinin kayip olmasi veya hasardan
korunmasi ile ilgili riski en aza indirmek igin 6nlemler alir; fakat sorumluluklarin
kisilere ait oldugu bildirilir.

. Ogrencilerimiz, velilerini  aramalarini  gerektiren durumlarda, okula ait olan
telefonlardan bir 6gretmen ya da idareci gézetiminde ailelerini arayabilirler. Velilerimiz
okul saatleri icinde, d6grencileriyle acil durumlar digsinda goérisme yapmamalari
gerektigi konusunda bilgilendirirler. Acil durumlarda ise okul yénetiminden izin alarak,
okula ait telefonlar ile gérusme yapmalari saglanir.

e Ogrencilerimiz, cep telefonu numaralarini ve sosyal medya hesaplarini, tanimadiklari
kisilerle paylasmamalari konusunda bilinglendirilirler.

o Okul personeli, kisisel cep telefonlarini, ders saatlerinde sessize alirlar veya

kapatirlar.

OKULUMUZDA E-GUVENLIK EGITiMmi

e Okulumuz ingilizce Ogretmeni Halime Ceran Unlii ve Bilisim Teknolojileri Ogretmeni,
e- twinning mesleki gelisim portalindan c¢evrimi¢ci ve online mesleki gelisim
etkinliklerine katilmigtir. Bu konuda okuldaki o6gretmenlerle edindigi bilgileri
paylasmiglardir.

e Cevrimici guvenlik (e-Guvenlik) politikasi, tim okul personelinin katilimi igin resmi
olarak saglanacak ve bu konudaki sorumlulugumuzun yerine getirilmesi
saglanacaktir.

e Ogrenciler igin e-glivenlik mifredati ilgili derslerin dzellikle bilisim teknolojileri dersinin
yillik planlarina eklenerek 6grenciler bu konularda bilgilendirilecektir.

e Ogrencilerimizin ihtiyaclari dogrultusunda cevrimigi guvenligi  gelistirmek igin

okulumuz rehberlik 6gretmenleri tarafindan 6grenci seminerleri verilmektedir.
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Cevrimici guivenlik politikasi tim calisanlarimiza resmi olarak duyurulacaktir.

Gulvenli internet gunu okulumuzda kutlanacaktir. Bu gline yonelik yapilan etkinlik ve
calismalar okul panosu, okul web sitesi ve sosyal medyada paylasilacaktir.
Okulumuzda yasadigi igerik, guvenlik ihlali, siber zorbalik, cinsel i¢erikli mesajlasma,
cocuk istismari, kigisel bilgi guvenligi gibi konularda bilgilendirme caligmalari

Rehberlik servisi tarafindan yapilmaktadir.

INTERNET VE BILISIM CIHAZLARININ GUVENLI KULLANIMI:

21. Yuzyll teknoloji ¢aginda, internet; bilgiye ulasmakta en hizli ve ulasilabilir
araglardan biridir. Bu aracin amacina uygun, guvenli ve bilingli kullanimi konusunda,
okuldaki mdufredat ile iligkilendirerek, bunu bir okul politikasi haline getirmeyi
hedefliyoruz.

internet erisimlerimiz MEB tarafindan 6grencilerimizin yasina uygun olarak
filtrelenmektedir.

E-glvenlik ve siber zorbalik konulari belli derslerimizin 6zellikle Biligim

Teknolojileri ve yazilim dersi yillik planlarina dahil edilmis olup, bu konularda yil icinde

ogrencilere bilgi aktarimi yapilmaktadir.

Cevrimici materyaller 6gretme ve 6grenmenin énemli bir pargcasi olup mufredat

icinde aktif olarak kullaniimaktadir ve 6grencilerin derse katimini artirmaktadir.

Asagida verilen linklerle, veli ve 6grencilere tanitimlar yapiimis ve

buralardaki egitici ebeveyn ve 6grenci bilgilendirici videolari , sunulari izlenmigtir.

(http://guvenlinet.org.tr/tr/ sayfasindan bilgi amacli faydalaniimistir.)
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Daha Giivenli internet Merkezi (gim.org.tr)

Safer Internet Center'in resmi sayfasi http://quvenlinet.orqg.tr/tr/

Guvenli Web (guvenliweb.org.tr) - cevrimici glivenlik konulari i¢in farkindalik portal.
Ihbar Web (ihbarweb.org.tr) - yasadisi igerik icin ihbar hatti.

internet BTK (internet.btk.gov.tr) - internet ve BT yasasi konusunda farkindalik
portall.

SID Page (gig.org.tr) - Daha Glvenli internet Gunl Tirkiye'de resmi sayfasi.


http://guvenlinet.org.tr/tr/

